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Vorwort

Das Internet hat sich in rasender Geschwindigkeit in nur wenigen Jahren zu einem
Alltagsmedium entwickelt: Von der Recherche im Job bis hin zur Buchung des
nachsten Urlaubs hilft es bei einer schnellen Informationsbeschaffung und einer
einfachen Abwicklung von Geschdften. Aus der Berufs- und Freizeitwelt ist das
Internet nicht mehr wegzudenken. Man muss nur wissen, wo im World Wide Web die
gesuchten Informationen zu finden sind. Und das ist bei der Fiille von Daten nicht
immer einfach.

Zur Orientierungshilfe im Netz wurden daher Suchmaschinen entwickelt, ohne deren
Unterstiitzung die meisten Seiten nicht auffindbar waren. Aber auch Suchmaschinen
spucken immer noch eine Vielzahl von Ergebnissen aus, die fiir die individuelle Such-
anfrage mehr oder weniger relevant sein konnen. Mit der Broschiire ,Finden was man
sucht” (Ratgeber Neue Medien, Band 3) hatte die Landesanstalt fiir Medien NRW
(LfM) mit Partnern einen praktischen Leitfaden iiber Strategien und Werkzeuge
einer effizienten Online-Recherche herausgegeben. Erganzend mochten wir mit den
nun vorliegenden ,12 goldenen Suchmaschinen-Regeln” Ihren Blick noch einmal
besonders fiir mégliche Probleme scharfen, die im Umgang mit Suchmaschinen ent-
stehen konnen.

Da Suchmaschinen das Tor zum Netz sind, wollen Anbieter von Internetseiten még-
lichst weit vorne in ihren Ergebnislisten auftauchen, um viele Nutzer auf die
eigene Seite zu lenken. Um dies zu erreichen, lassen sie sich einiges einfallen.
Damit Sie wirklich die Seiten finden, die sie auch suchen, und nicht denjenigen ins
Netz gehen, die es z. B. mit unseriose Angeboten nur auf Ihr Geld abgesehen
haben, will die Broschiire Ihnen einige Regeln nahe legen, die bei Beachtung zu
mehr Sicherheit im Umgang mit Suchmaschinen und dem Internet fiihren.

Unser Ziel, das die LfM in Kooperation mit der EU-Initiative ,klicksafe.de - fiir mehr
Sicherheit im Internet” mit dieser Broschiire verfolgt, ist, Sie bei einer sicheren und
somit effektiveren Suche zu unterstiitzen.

Prof. Dr. Norbert Schneider
Direktor der Landesanstalt fiir Medien NRW






Auf einen Blick: Die 12 goldenen Regeln kurz gefasst

1. Verlassen Sie sich nicht auf eine Quelle

Verwenden Sie gerade bei komplexen Themenrecherchen immer mehrere Suchmaschi-
nen. Denn: Unterschiedliche Suchmaschinen verwenden unterschiedliche Kriterien
fiir ihre Rankinglisten. Somit kénnen véllig verschiedene Websites als die ,relevan-
testen” aufgefiihrt werden. Vergleichen Sie die Auswahl, die Ihnen angeboten wird
- und dann treffen Sie Ihre eigene.

2. Achten Sie auf versteckte Werbung

Werbung ist nicht immer als solche gekennzeichnet, sondern kann sich in den Ergeb-
nislisten verstecken. Schauen Sie sich daher eine Ergebnisseite immer erst in Ruhe
an, bevor Sie etwas anklicken.

3. Hiiten Sie sich vor den ,Spammern” im Netz

Das Wort ,Spam” wird bei den Suchmaschinen verwendet, wenn findige Webmaster
ihre eigenen Websites so manipulieren, dass sie in den Ergebnislisten der Such-
maschinen hoher eingestuft werden. Gehen Sie nicht denen auf den Leim, die durch
diese Manipulation ihre eigenen vielleicht kommerziellen, politischen oder gar
pornografischen ,Botschaften” unter die Leute bringen wollen.

Deshalb: Formulieren Sie Ihre Suchanfragen mdglichst genau und lesen Sie den Vor-
schautext gut durch. Sind dort nur Schlagwdrter und keine Séatze zu sehen, verbirgt
sich hinter der Webseite wahrscheinlich ,Spam”.

4. Denken Sie bei der Auswahl aus der Suchmaschinen-Liste an Viren und den
Schutz dagegen

Nicht jedes Suchergebnis ist vertrauenswiirdig, nur weil es von einer Suchmaschine
angezeigt wird. Manche Leute denken, dass sie schnell einen von der Suchmaschine
angezeigten Link aktivieren kdnnen - und vergessen dabei die normalen Vorsichts-
malinahmen, die im Internet sowieso gelten sollten. Das Internet ist auch ein glo-
baler Tummelplatz, in dem sich wie auch im wahren Leben Betriiger oder schrage
Spalvogel finden.

Einen aktuellen Virenschutz sollten Sie beim Surfen im Netz mindestens installiert
haben, ebenso hilft die Installation einer Firewall.
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5. Lesen Sie den Vorschautext gut durch

Oftmals mogeln sich unseriose Angebote mit unerlaubten Praktiken auf die vorders-
ten Ergebnispldtze in den Suchmaschinen. Der Vorschautext kann bei der Einordnung
helfen: Er zeigt einen kleinen Textausschnitt der Seite, in dem die Suchbegriffe
auftauchen. Lesen Sie diesen Text gut durch, denn oftmals erkennt man schlechte
Ergebnisse bereits auf den ersten Blick.

6. Geben Sie Wucher-Websites keine Chance

Ein falscher Klick, ein falscher Tastendruck, und schon kdnnen 30 Euro und mehr
fallig werden; es installieren sich ,Dialer” oder ,Spyware” auf Ihrem Rechner. Tippen
Sie also nicht gutglaubig Antworten in Felder, die Sie nicht kennen, z. B. ,,0K". Dieses
»0K” kann namlich Ihre Einverstandniserkldrung fiir einen ,Mehrwertdienst” sein.

7. Trauen Sie niemals der erstbesten Information -
es konnten Verleumdung und Propaganda dahinterstecken

Manchmal verstecken sich rassistische AuRerungen dem Wolf im Schafspelz gleich
in einem auf den ersten Blick seriosen Angebot. Priifen Sie genau, wer fiir Informa-
tionen verantwortlich ist, bevor Sie sich Ihre Meinung bilden.

8. Schiitzen Sie Ihre Kinder beim Suchmaschinengebrauch

Gerade fiir Kinder kann es gefahrlich oder schadlich sein, mit bestimmten Internet-
inhalten konfrontiert zu werden. Denken Sie daran, dass Suchmaschinen bei be-
stimmten Wortern und Themen vielfach auf solche problematischen Sites verweisen.

9. Vorsicht bei Wortern mit Doppelbedeutung und bei Tippfehlern —
auch so konnen Ihre Kinder ungewollt auf Pornoseiten landen

Manche Warter sind doppeldeutig, obwohl man es gar nicht erwartet. Viele unge-
wohnliche Sexualpraktiken haben Codenamen, die eigentlich harmlos klingen. Aber
Suchmaschinen verweisen auch auf diese Sex-Sites, obwohl man etwas anderes ge-
sucht hat.




10. Vertrauen Sie nicht allein dem Jugendschutzfilter bei den Suchmaschinen

Denken Sie daran, dass sich Filter leicht abschalten lassen. Diese sind zwar stan-
dardméRig voreingestellt, mit nur zwei Klicks kdnnen sie meist aber abgeschaltet
werden.

11. Zeigen Sie Ihren Kindern Alternativen zu den allgemein bekannten Such-
maschinen

Ein Kind muss nicht unbedingt Google, Yahoo oder Microsoft benutzen, um interes-
sante und kindgerechte Webseiten zu finden. Es gibt geniigend Alternativen,
die besser auf die Bediirfnisse von Kindern abgestimmt sind. Ein hervorragendes
Beispiel hierfiir ist die Kindersuchmaschine Blinde Kuh, die sich unter www.blinde-
kuh.de findet. Als generellen Einstieg in die Welt des Internets bietet sich zum
Beispiel die Seite www.internet-abc.de an.

12. Nachrichtensuchmaschinen sind weder neutral noch vollstandig

Noch viel starker als in der normalen ,Medienwelt” sollte man sich bei den Nach-
richtensuchmaschinen Gedanken iiber die Auswahl der Meldungen machen. Denken
Sie nicht, dass die Maschinen einen vollstindigen Uberblick iiber die Nachrichten-
lage bieten. Langst nicht alle (Online-)Medien werden von den Suchrobotern der
Nachrichtensuchmaschinen erfasst; auRerdem reagieren die ,News Search Engines”
starker auf aktuelle Kurzmeldungen als auf Hintergrundberichte.
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Einleitung

»Im Internet findet man alles.” Stimmt zwar nicht ganz, aber an diesem Satz ist
schon einiges dran. Denn das Internet ist riesig: Die Zahl der Internetseiten hat die
Billionengrenze iiberschritten und téglich kommen Millionen hinzu.

Viele dieser Seiten bieten niitzliche und hilfreiche Infos, sei es Biografien beriihmter
Personlichkeiten oder einfach nur Tipps und Tricks, wie man seinen PC schneller macht
oder die Rosen im Garten besser wachsen. Fast zu jedem Thema gibt es im Internet
Informationen - das Problem ist nur, dass wir selten wissen, wo genau diese zu fin-
den sind. Denn die Seiten des Internet, genauer gesagt des World Wide Web, besitzen
jeweils eine eigene Adresse, die URL, quasi eine Telefon- oder Hausnummer. So wird
jede Seite einmalig und kann immer wieder gefunden und aufgerufen werden. Aber da-
fiir miissen Sie erst einmal die Adresse kennen. Und um die Adresse herauszufinden,
brauchen Sie Suchmaschinen, die Telefon- oder Adresshiicher des Internet.

Suchmaschinen helfen Ihnen dabei, die Dinge im Netz zu finden, die Sie gerade be-
notigen. Ohne diese Hilfe wére das Internet relativ wertlos, denn Sie wiirden es gar
nicht richtig nutzen kénnen und waren in seinen Weiten verloren. Die GroRe des
Internet ist gleichzeitig sein groRter Nachteil - es ist uniibersichtlich.

Nun denken viele Leute, dass eine Suchmaschine schnell das ganze Internet durch-
sucht, wenn eine Suchanfrage abgeschickt wurde. Das ist falsch. Die meisten Such-
maschinen durchforsten mit Hilfe von speziellen Computerprogrammen, so genannten
~Robots” oder ,Crawlern”, das World Wide Web und speichern den Text der gefundenen
Seiten in einer eigenen Datenbank, dem Index. Wenn Sie eine Anfrage an die Such-
maschine richten, sieht diese in ihrer Datenbank nach, ob sie etwas Passendes findet.
Trotzdem haben Sie mit Hilfe einer indizierenden Suchmaschine keinen Zugriff auf
das gesamte World Wide Web. Das ist namlich so umfangreich, dass kein Computer
der Welt es vollstandig erfassen kdnnte. AuRerdem sind die Webseiten auf viele ver-
schiedene Rechner verteilt. Marktfiihrer Google gibt an, etwa eine Billion Webseiten
in seiner Datenbank erfasst zu haben. Das ist nach wie vor aber nur ein Teil aller
Internetdokumente. Da die Suchmaschinenbetreiber unterschiedliche Programme
zur Durchforstung des Internet verwenden, landen auch verschiedene Seiten im je-
weiligen Index.

Die automatisierte Erstellung der Indizes ist zum einen die einzige Mdglichkeit, die
riesige Welt des Internet zumindest zum Teil zu erfassen, zum anderen ist dies aber
auch der Grund fiir viele Probleme, die im Umgang mit Suchmaschinen entstehen
konnen. Da es sich um eine Maschine handelt, werden die Ergebnislisten nicht von
Menschen qualitdtsgepriift. Somit konnen sich beispielsweise unerwiinschte Wer-
bung einschleichen oder gar jugendgefahrdende Links. Die folgenden Regeln sollen
Sie besser darauf vorbereiten, mit diesen Problemen umzugehen.



1. Verlassen Sie sich nicht auf eine Quelle

Eine journalistische Grundregel bei der altehrwiirdigen BBC lautet: ,Never rely on
one source.” - Verlassen Sie sich niemals auf eine Quelle. Dies sollte auch im
Umgang mit Suchmaschinen gelten, wenn Sie komplexe Themenrecherchen durch-
fithren. Denn: Suchmaschinen verwenden fiir ihre Rankinglisten unterschiedliche
~Rezepturen”, also Auswahlkriterien. Keine einzelne Suchmaschine kann fiir sich in
Anspruch nehmen, objektiv zu sein. Um eine Ubersicht iiber die existierenden Such-
maschinen im Internet zu bekommen, braucht man eine bzw. mehrere Suchmaschi-
nen. Denn der Markt fiir Suchmaschinen ist zwar bei weitem nicht so groR wie das
Internet, aber doch groR genug, um schnell die Ubersicht zu verlieren. Auch wenn
in der Offentlichkeit nur eine Hand voll groRer Suchmaschinen eine Rolle spielt: Das
Angebot ist weitaus vielfdltiger als man im ersten Moment glaubt.

In Deutschland teilen sich wenige Suchmaschinen den GroRteil des Marktes. Neben
Marktfiihrer Google, mit 90,5 Prozent Markanteil unangefochten an der Spitze,
verzeichnen noch Yahoo, MSN sowie die Suchfunktionen der Portale von AOL und
T-Online hohe Nutzerzahlen (http://www.webhits.de). Es gibt aber viel mehr Such-
maschinen - die Suchfibel listet zum Beispiel iiber 2500 verschiedene Suchmaschinen
auf, von der allgemeinen Suche bis zur Spezialsuche (http://www.suchlexikon.de).

Uriler wewrw suchfibel do finden S das
Suchinxikon, das 2589 Suchmaschinen
auflisiot. In dem Katalog sind dio
Suchmaschinen nach Exgenschaian
und Namen soied. 5o finden Sie
imimes schreldl & Suchmasching, di
2u ihrem spazelen Suchvorhaben
passt

Auf www.suchfibel.de finden Sie viele Tipps und Hinweise fiir den Umgang mit Suchmaschinen. AufSerdem
verfiigt die Seite iiber eines der umfangreichsten Lexika zum Thema Suchmaschinen.
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Je nachdem wonach man sucht, kann es sinnvoll sein, auf Spezialsuchmaschinen
zuriickzugreifen. Diese durchsuchen nur vergleichsweise wenige Seiten, bieten
dafiir aber qualitativ bessere Ergebnisse. AuRerdem gibt es so genannte Kataloge
mit Suchfunktion, bei denen die Suche innerhalb ausgewahlter und redaktionell
gepflegter Verzeichnisse erfolgt. Obgleich nicht mit der Suche im World Wide Web
vergleichbar, sind diese Kataloge inshesondere fiir Kinder sinnvoll, da sie, wie bei-
spielsweise das Angebot ,Blinde Kuh”, die mit der Suche zu findenden Ergebnisse
entsprechend fiir die Zielgruppe aufarbeiten.

Suchmaschinen sind keine 6ffentlichen Giiter. Suchmaschinen sind - zumindest was
die groRen Suchmaschinen anbelangt - eine Industrie, die Jahr fiir Jahr mehrere
Milliarden US-Dollar umsetzt. Eigentiimer von Suchmaschinen sind meist groRe
Firmen oder Kapitalgesellschaften, die sich den Aufbau und Betrieb einer Such-
maschine auch leisten kdnnen. Viele Suchmaschinen sind mittlerweile auch als
Aktiengesellschaften an der Borse gelistet.

Die beiden Google-Grinder
Sargey Brin und Larry Page sind
seil dem Bérsengang ihres
Untemehmens Multimilionare. Sie
hatten die Arbeit an Google an der
Universatat Stanford bagonnen und
dann mit privaten Investoren die
Suchmasching, wie wir sia heute
kennen, aufgebaut

Hinter Google steht ein grofSes Unternehmen.

Der Unterhalt von Suchmaschinen, auch wenn es eigentlich nur Computerprogram-
me sind, ist sehr teuer. Denn die Einzelprogramme der Suchmaschinen miissen auf
vielen Computern gleichzeitig laufen, damit die riesigen Datenmengen des Netzes
verarbeitet werden kdnnen. Und natiirlich miissen Menschen die Arbeit der Pro-
gramme iiberwachen. Dies alles kostet viel Geld.

Suchmaschinen werden von wirtschaftlich agierenden Unternehmen betrieben, die
unter anderem auch das Ziel verfolgen, mit ihrem Angebot Geld zu verdienen. Da die
Nutzer fiir die Suchdienstleistungen jedoch nicht bezahlen miissen, finanzieren sich



Suchmaschinen hautsédchlich {iber Werbung. Yahoo erzielt beispielsweise rund
75 Prozent des Gesamteinkommens aus dieser Quelle. Die Zahlen variieren von An-
bieter zu Anbieter, je nach der Ausrichtung der Suchmaschinen. Eine weitere groRe
Einnahmequelle ist der Verkauf von Suchtechnologie bzw. Suchergebnissen. So wird
zum Beispiel die Suchfunktion von AOL von Google ausgefiihrt.
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Google liefert fiir die Websuche von AOL die Suchergebnisse. Solche Dienstleistungen fiir Dritte sind neben
Werbung eine der wichtigsten Einnahmequellen der Suchmaschinenbetreiber.

Die Verkniipfungen zwischen den einzelnen Suchmaschinen sind vielfaltig. Kleine
Anbieter mit neuen und bahnbrechenden Technologien werden mitunter von den
groRen Anbietern aufgekauft. So gehdren dann mehrere Suchmaschinen zu einer
Firma oder aber nutzen die Suchtechnologie einer Firma, ohne dass dies fiir den
Nutzer immer sofort sichtbar wird.
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Zwischen den auf dem deutschen Markt aktiven Suchmaschinen gibt es weit reichende Verkniipfungen. Le-
diglich zwischen den beiden Hauptkonkurrenten Google und Yahoo findet kein Austausch statt. [Quelle: Ste-
fan Karzauninkat: Die Suchfibel. http://www.suchfibel.de/5technik/images/suchmaschinereien_gross. gif]
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Es gibt auch Suchmaschinen, die zu keiner Firma gehoren. Eine solche Suchmaschine
ist z. B. die Metasuchmaschine Metager. Metager ist aus einem Projekt des RZZN (Re-
gionales Rechenzentrum Niedersachsen) an der Universitdt Hannover entstanden
und wird noch heute an dem dortigen Rechenzentrum betrieben. Da die Metasuch-
maschine nur die Ergebnislisten von anderen Suchmaschinen durchsucht, ist der
Aufwand hierfiir vergleichsweise gering.



2. Achten Sie auf versteckte Werbung

Suchmaschinenbetreiber sind wirtschaftlich agierende Unternehmen, die unter an-
derem auch das Ziel haben, mit dem Service, den sie anbieten, Geld zu verdienen.
Die Nutzer miissen fiir die Suchdienstleistung jedoch nicht bezahlen. Das Finanzie-
rungsmodell funktioniert wie beim Privatfernsehen: durch den Verkauf von Werbung.
Die Anzeigen sollen dabei moglichst zum Nutzer passen. Deshalb gibt der Werbe-
kunde neben seiner eigentlichen Anzeige auch bestimmte haufige Suchbegriffe an,
bei denen die Werbung gezeigt werden soll. Sobald Sie nach einem dieser Begriffe
suchen, spuckt die Suchmaschine auch die passenden Anzeigen aus. Haufig, aber
leider nicht immer, werden diese Verweise als ,Sponsored Links” oder in Deutsch
~Sponsorenlinks” gekennzeichnet.
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Geld fiir Suchmaschinenbetreiber: bezahlte Links

Werbung ist die Einnahmequelle Nummer 1 fast aller Suchmaschinen. Dabei kann die
Werbung auf zwei Wegen erfolgen: entweder iiber deutlich kontextsensitive Text-
anzeigen auf der Seite der Suchmaschine oder liber kontextsensitive Werbung, die
speziell auf Ihre Suchanfrage hin iiber und/oder unter der Ergebnisliste mit einge-
blendet wird.

17



18

Kontextsensitive Werbung wird von Firmen fiir ganz bestimmte Suchwdrter gebucht.
So werden Sie bei vielen Suchmaschinen beim Stichwort ,,Computer” beispielsweise
Werbung der Firma Dell, einem der groRten Hersteller und Online-Verkdufer von PCs,
finden. Wenn Sie gerade einen Computer kaufen méchten, kann dies hilfreich sein.
Suchen Sie aber nur nach Informationen iiber Aufbau und Funktionsweise von Com-
putern, kann die Werbung als stérend empfunden werden.

Normalerweise miissen Werbung und Suchergebnisse bei einer Suchanfrage klar von-
einander getrennt werden. Die Suchmaschinen bekommen fiir die Werbung oft nur
dann Geld, wenn auch wirklich Leute auf die Werbung klicken und zur Seite des
Werbenden weitersurfen. Dieses Prinzip nennt man paid-per-click. Die Suchmaschinen
haben also ein Interesse daran, dass die Leute die Werbung beachten und dorthin
weitersurfen.

Aus diesem Grund ist bei vielen Anbietern die Werbung leider nicht immer sofort als
Werbung erkennbar. Laut einer US-Studie kénnen 60 Prozent der Suchmaschinen-
nutzer Werbung nicht eindeutig von den Suchergebnissen unterscheiden. So listet
Web.de in seiner Suche so genannte ,Partnerlinks” auf, bezahlte Werbung, die den
eigentlichen Suchergebnissen voran gestellt wird. Leider sehen die Partnerlinks fast
genauso aus wie die normalen Suchergebnisse, so dass eine Unterscheidung im er-
sten Moment kaum mdglich ist. Metacrawler.com vermischt gar unzureichend ge-
kennzeichnete Werbung mit Suchergebnissen. Die deutschen Suchmaschinen mit
.de-Domains halten sich grundsatzlich an die Trennung zwischen Werbung und Such-
ergebnissen. Allerdings kann auch hier bei einigen Anbietern die Erkennbarkeit der
Trennung von Werbung und Suchergebnissen noch verbessert werden.

Sie sollten sich daher eine Ergebnisseite immer erst einmal in Ruhe anschauen, be-
vor Sie etwas klicken.
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Bei Web.de ist die Werbung zwar abgetrennt — die Trennung ist auf den ersten Blick aber kaum erkennbar.

Besser geldst ist das Problem der Werbelinks bei Google, Seekport, Yahoo und MSN.
Werbung steht bei diesen Suchmaschinen entweder sichtbar abgetrennt in einer
separaten Spalte neben den Suchergebnissen oder wird, wenn sie ober- bzw. unter-
halb der Suchergebnisse steht, durch einen farbigen Kasten oder andere grafische
Hilfsmittel deutlich sichtbar von den Suchergebnissen abgegrenzt.
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Bei Google.de wird die Werbung farbig und durch die Positionierung eindeutig von den Suchergebnissen
(griin) unterschieden.
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Werbung muss mit Ihrer Suchanfrage nichts zu tun haben. Da die Werbekunden die
Suchmaschine dafiir bezahlen, bei bestimmten Suchanfragen aufgefiihrt zu werden,
kann es auch sein, dass Sie Werbung erhalten, die nur bedingt zu dem passt, was
Sie eigentlich suchen. Auch ist nicht immer sichergestellt, dass sich hinter jeder
Werbung ein seridser Anbieter verbirgt. Suchmaschinen sind hier zwar auf Sorgfalt
bedacht, aber schwarze Schafe sind nie ganz auszuschlieRen. Auch ohne Werbung
finden kommerzielle Angebote Eingang in die Suchergebnisse! Manchmal verstecken
sich kommerzielle Angebote in den Suchergebnissen, ohne dass es sich hierbei um
bezahlte Werbung handelt.

Da die meisten Suchmaschinen automatisch arbeiten und nicht zwischen kommer-
ziellen und nicht-kommerziellen Seiten unterscheiden, ist es immer wieder maglich,
dass eine Seite mit Produktwerbung in den Ergebnislisten sehr weit oben auftaucht.
Da fiir die Aufnahme dieser Seiten nicht bezahlt wird, handelt es sich hierbei nicht
um Werbung. Wenn Sie gerade nach einem bestimmten Produkt suchen, kann eine
solche kommerzielle Seite in der Tat fiir Sie besonders relevant sein.

In anderen Fallen, wenn Sie sich beispielsweise iiber technische Details informie-
ren mochten, kdnnen sie storend wirken. In manchen Féllen kann man anhand der
Webadresse (URL) bereits erahnen, dass es sich um kommerziell ausgerichtete Sei-
ten handelt. Wenn Sie bei einer Suche beispielsweise ein Ergebnis aus den Seiten
von ebay oder Amazon erhalten, so kdnnen Sie sicher sein, dass es sich hierbei um
eine Online-Auktion bzw. ein Online-Geschaft und nicht den von Ihnen gesuchten
Begriff handelt.
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Anhand der Webadresse (URL) kénnen Sie oft erkennen, wohin Sie der entsprechende Link fiihrt. Diese Er-
gebnisse stammen aus einer Suche nach ,, Thomas Mann*.




3. Hiiten Sie sich vor ,Spammern” im Netz

Das Wort ,Spam” kennen Sie wahrscheinlich aus dem E-Mail-Bereich: Wenn wieder
einmal unerwiinschte Werbe-Mails Ihren Posteingang verstopfen, nennt man das
~Spam-Mails” oder auch ,Spamming”. Das Wort wird auch bei den Suchmaschinen
verwendet, wenn findige Webmaster ihre eigenen Websites so manipulieren, dass sie
in den Ergebnislisten der Suchmaschinen héher eingestuft werden. Es gibt auch Leute,
die die Suchmaschinen regelrecht austricksen, um ihre eigenen vielleicht kommerziel-
len, politischen oder gar pornografischen ,Botschaften” unter die Leute zu bringen.

Die meisten Betreiber einer kommerziellen Webseite haben ein Ziel: Maglichst viele
Besucher zu bekommen. Denn mit vielen Besuchern ldsst sich auch viel Geld ver-
dienen - mit Hilfe von Werbung oder teuren Einwahlprogrammen, so genannten Di-
alern. Aber wie erreicht der Seitenbetreiber am besten sein Ziel? In dem er in Such-
maschinen moglichst unter den ersten Treffern ist. Das kann man z. B. erreichen, in
dem man relevante Inhalte anbietet.

Viele andere Webseiten werden auf diese guten Inhalte verweisen und so wird die
Position in den Suchmaschinen steigen. Das hat aber einen entscheidenden Nach-
teil: Es dauert. Webseitenbetreiber versuchen deswegen, ihre Position im Suchma-
schinenranking durch besagtes ,Spamming” zu verbessern. Dabei werden sie von ei-
nem relativ jungen Berufsstand, den ,Search Engine Optimizern” (kurz: SEO), unter-
stiitzt. Es gibt viele Verfahren dafiir, die bekanntesten sind das Cloaking, das
Anlegen von Doorway-Pages und Link-Farmen.

e (loaking

~Cloaking” ist ein englischer Begriff und bedeutet ,verhiillen”. Bei dieser Tech-
nik versucht die Webseite zu erkennen, ob der Seitenbesucher ein
Suchmaschinenroboter ist. Diesem Roboter wird dann nicht die eigentliche Web-
seite prasentiert, sondern eine andere. Die enthdlt dann zum Beispiel eine Viel-
zahl der Schliisselworte, unter denen die Seite in Suchmaschinen gefunden wer-
den soll. Wenn Sie als ,normaler” Benutzer die Seite besuchen, bekommen Sie
die Schliisselwdrter natiirlich nicht zu sehen.

* Doorway-Pages

Doorway-Pages werden auch Briickenseiten genannt. Solche Webseiten haben
meist keinen umfangreichen Inhalt, ihr einziges Ziel ist es, auf eine andere Web-
seite zu verweisen. Fiir eine Suchmaschine wird diese Webseite dadurch rele-
vanter. Ein weiterer Vorteil fiir den Webseitenbetreiber ist, dass auch die Briik-
kenseiten von den Suchmaschinen indiziert werden. Dadurch ist die eigentliche
Webseite nicht nur durch einen direkten Treffer zu finden, sondern indirekt auch
tiber die Briickenseiten.
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Moralisch bedenklich: Werbung fiir ein Softwareprogramm, das automatisch Briickenseiten anlegt

Link-Farmen

Link-Farmen funktionieren so dhnlich wie Briickenseiten. Auch hier geht es da-
rum, moglichst viele Verweise auf eine Webseite anzulegen. Dadurch wird diese
Webseite fiir Suchmaschinen wichtiger. In Link-Farmen gibt es aber nicht nur
zehn solcher Verweise, sondern Tausende.

Verstecken von Schliisselwortern

Es ist mdglich, eine Webseite so zu programmieren, dass darin Text enthalten ist,
den Sie gar nicht sehen kdnnen. Der Text kann zum Beispiel die gleiche Farbe ha-
ben wie der Hintergrund. Sie sehen ihn dann nicht - die Suchmaschine hat aber
keine Augen, sie untersucht immer den Quelltext. Fiir sie ist der ,versteckte” Text
sichtbar. Mit Hilfe dieser Technik kann Suchmaschinen vorgegaukelt werden,
dass sich eine Webseite mit einem bestimmten Thema beschaftigt - obwohl das
eigentliche Thema ein véllig anderes ist.
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Diese Seite bekommen Sie nur ein paar Sekunden zu sehen — danach werden Sie zu der ,richtigen” Seite
umgeleitet. Um die Wertung der Suchmaschine zu verbessern, werden einfach moglichst viele Stichworter von
,Bundestagswahl” iiber ,Stoiber” und ,, Merkel” bis zu ,,Bundestag” aufgezéhlt. Das Ziel ist eindeutig: Wenn
jemand als Suchbegriff ,, Stoiber” oder , Merkel” eingibt, soll er méglichst zu der ansonsten unproblemati-
schen Website der ,,Wahlalternative” geleitet werden. Durch diese inflationdre Verwendung von Schliissel-
wdrtern zerstort man den Sinn von Schliisselwértern im Netz.

Da es Interesse der Suchmaschinenanbieter ist, relevante Ergebnisse zu den ent-
sprechenden Suchanfragen zu erhalten, arbeiten sie daran, Manipulationsversuche
durch Webseitenanbieter zu unterbinden.

Erkennt eine Suchmaschine einen solchen Versuch, wird die entsprechende Websei-
te entweder aus dem Index entfernt oder in ihrer Relevanz herabgesetzt. Dariiber
hinaus entwickeln die Anbieter die Suchalgorithmen weiter, um somit Manipulatio-
nen entgegenzuwirken und die Qualitdt der Ergebnisse zu optimieren.

Wenn Ihnen bei Ihrer Suchanfrage zum Beispiel eine Briickenseite auffallt, konnen
Sie das den meisten Suchmaschinenbetreibern mitteilen. Google bietet zum Beispiel
unter http://www.google.de/webmasters/spamreport.html ein Formular an.

Wenn Sie Spammern nicht auf den Leim gehen wollen, sollten Sie Ihre Suchanfragen
moglichst genau formulieren. AulRerdem hilft es, die Vorschau der Suchmaschine zu
nutzen (siehe 5. : Lesen Sie den Vorschautext gut durch): Finden Sie dort nur
Schlagwdrter und keine Satzteile, verbirgt sich hinter der Webseite wahrscheinlich
Spam.
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4.Denken Sie bei der Auswahl aus der Suchmaschinenli-
ste an Viren und den Schutz dagegen

Nicht jedes Suchergebnis ist vertrauenswiirdig, nur weil es von einer Suchmaschine
angezeigt wird. Manche Leute denken, dass sie schnell einen von der Suchmaschi-
ne angezeigten Link aktivieren kénnen - und vergessen dabei die normalen Vor-
sichtsmalRnahmen, die im Internet sowieso gelten sollten. Das Internet ist leider
auch ein globaler Tummelplatz fiir Betriiger oder schrage SpaRvdgel - ganz wie im
richtigen Leben. Einen Virenschutz sollten Sie beim Surfen im Netz mindestens
installiert haben, eine Firewall kann auch nicht schaden. Fiir beides miissen Sie als
Privatnutzer nicht einmal Geld ausgeben. Eine Ubersichtsseite mit Verweisen auf
Virenschutzprogramme finden Sie zum Beispiel unter http.//www.heise.de. Diese Pro-
gramme werden normalerweise beim Windows-Start automatisch geladen. Danach
tiberpriifen sie alle Dateien, die auf dem Computer von Ihnen oder von anderen Pro-
grammen gedffnet werden. Findet das Programm in einer Datei ein bestimmtes
Muster, eine so genannte Signatur, schldgt es Alarm. Da standig neue Viren, Wiirmer
und Trojaner in die Welt gesetzt werden, sollten Sie diese Signaturen regelmaRig ak-
tualisieren. Viele Programme erledigen das auf Wunsch auch automatisch, wenn Sie
mit dem Internet verbunden sind.
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Seit dem Servicepack 2 gibt es bei Windows XP das Sicherheitscenter. Dort konnen Sie zum Beispiel die Win-
dows-eigene Firewall einrichten und iiberpriifen, ob Ihr Virenschutzprogramm auf dem neuesten Stand ist.




Eine einfache Firewall installiert Windows XP mit dem Servicepack 2 automatisch.
Sie sollten nur darauf achten, dass sie auch eingeschaltet ist. Das geht am besten
im ,Sicherheitscenter”, das Sie in der Systemsteuerung finden. Dort konnen Sie auch
tiberpriifen, ob Ihr Virenprogramm auf dem aktuellen Stand ist und die neuesten
Windows-Updates installiert sind. Wenn Sie die XP-Firewall nicht benutzen wollen
oder konnen, finden Sie unter http://www.chip.de/artikel/Vergleichstest-Freeware-Fire-
walls_32878576.html eine Ubersicht von Personal Firewalls. Diese Programme ver-
suchen, den Zugriff aus dem Internet auf Ihren Computer zu verhindern, indem sie
entsprechende elektronische Anfragen einfach wegwerfen. AuRerdem iiberwachen
Personal Firewalls den Datenverkehr von Ihrem Rechner in Richtung Internet. Da-
mit soll verhindert werden, dass ein schadliches Programm zum Beispiel ausgespahte
Passworter an seinen Autor senden kann. Personal Firewalls konnen keine hundert-
prozentige Sicherheit garantieren. Deshalb sollten Sie auRerdem darauf achten, unter
Windows XP oder Linux nicht mit Administrator- oder Root-Rechten im Internet zu
surfen. Dazu miissen Sie sich ein Benutzerkonto mit eingeschrdankten Rechten
einrichten. Wie das geht, erfahren Sie zum Beispiel unter http://software.mag-
nus.de/windows/artikel/mit-windows-xp-arbeiten.9.html oder im Windows-Hilfe-und-
Supportcenter, wenn Sie nach ,Benutzer hinzufiigen” suchen.

Ohne diese Sicherheiten kann ein falscher Klick schwerwiegende Folgen haben -
vom Ldschen eines Briefs an gute Freunde bis hin zum Ausspahen verwertbarer
Daten.

Auch bei der Nutzung von Suchmaschinen gelten bestimmte Regeln, die Sie in
Ihrem eigenen Interesse besser beachten. Wenn Sie diese beachten, sparen Sie am
Ende Zeit und Geld.
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5. Lesen Sie den Vorschautext gut durch

Suchmaschinen sind keine Menschen - sie durchsuchen das Netz vollautomatisch
und ordnen auch die Ergebnisse vollautomatisch. Auch wenn der Suchalgorithmus
der Suchmaschine von Menschenhand programmiert wurde — und somit bestimmte
Suchkriterien widerspiegelt - durchkammen schlieRlich Suchroboter und nicht Men-
schen das Internet. Erwarten Sie also nicht, dass irgendjemand die Seiten Ihrer Er-
gebnisliste iiberpriift hat. Oftmals bringen unserise Anbieter durch entsprechende
Manipulation ihre Angebote auf die vordersten Ergebnispldtze in den Suchmaschinen
(siehe 3. Hiiten Sie sich vor ,Spammern” im Netz).

Auch kann es passieren, dass eine Suchmaschine eine Seite in eine Ergebnisliste per
Zufall einordnet, obwohl sie mit dem Thema wenig zu tun hat. All das sollten Sie be-
denken, bevor Sie sich das erste Suchergebnis naher anschauen.

Suchmaschinen bieten in vielen Fallen bereits eine kleine Hilfestellung: den Vor-
schautext. Er zeigt einen kleinen Textausschnitt der Seite, in dem Ihre Suchbegrif-
fe auftauchen. Lesen Sie sich diesen Text gut durch, er hilft Ihnen bereits, unwich-
tige Seiten im Voraus zu erkennen. So benutzen Spamseiten oftmals eine Haufung
von dhnlichen Stichwdrtern.
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Wann Seiten 3o oft batonen, dass Sie
ebwas bestimmies anzublelen haben, ist
immer Viorsicht gebolen!

Bei den Vorschautexten der markierten Suchergebnisse wird offensichtlich, dass es sich um unseriése Ange-
bote handelt. Gerade bei der Suche nach so genannten ,,Stars & Sternchen” werden Sie schnell iiber Seiten
stolpern, die Ihren Rechner unbemerkt mit Trojanern, Viren und Spionageprogrammen verseuchen. Installie-
ren Sie daher immer Virenscanner und Firewall, um vor unliebsamen Uberraschungen gefeit zu sein.




Und wenn ein Suchbegriff mehrere Bedeutungen haben kann, so konnen Sie im Vor-
schautext oftmals bereits erahnen, ob die Seite fiir Sie relevant ist oder nicht. Ach-
ten Sie auch auf die URL der Ergebnisse. Sie werden beispielsweise bei der Suche
nach ,Pflaumen” auf einer Webseite mit der URL www.rasierte-pflaumen.de.vu wohl
keine Informationen iiber Rezepte mit Zwetschgen bekommen, sondern werden auf
eine Pornoseite weitergeleitet.
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Bei mehrdeutigen Suchbegriffen schleichen sich schnell auch nicht erwiinschte Suchergebnisse ein. Passen
Sie auch bei den URLs auf: diese Seite gaukelt eine deutsche Adresse vor, ist aber unter der Lidnderkennung
.vu, also Vanuatu, angemeldet.

Wenn Sie nur iiber eine langsame Internetverbindung verfiigen, sollten Sie auch
immer darauf achten, ob Sie eine Webseite (Endung: .html, .htm, .php) als Ergeb-
nis erhalten oder aber eine verlinkte Datei. Suchmaschinen zeigen namlich auch Do-
kumente, z. B. PDF-Dateien, in den Suchergebnissen mit an. Da PDF-Dateien auch sehr
groR sein kdnnen, bis zu mehreren Megabyte, kann das abhédngig von Ihrer Internet-
verbindung ein Problem sein. Einige Suchmaschinen bieten auch die Maglichkeit, die
Suche auf bestimmte Dateiformate zu beschranken oder Dateiformate auszuschlieRen.
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PDF-Dateien sind normalerweise extra gekennzeichnet. Schauen Sie trotzdem immer auf die Webadresse
(URL), um solche Dateien sofort zu erkennen.
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6. Geben Sie Wucher-Websites keine Chance

Wenn Sie einmal eine Internetseite aus Ihrer Ergebnisliste gedffnet haben, so blei-
ben Sie immer noch wachsam. Viele umtriebige Gesellen im Netz wollen nur Ihr Geld.
Ein falscher Klick, ein falscher Tastendruck und schon kdnnen mal eben 30 Euro und
mehr féllig werden; installieren sich ,Dialer” oder ,Spyware” auf Ihrem Rechner.

Lesen Sie sich also Abfragefenster sehr gut durch. Wenn Sie etwas nicht verstehen
oder angeblich irgendwelche Software installiert werden soll, so schlieRen Sie das
entsprechende Fenster {iber das X oben rechts in der Ecke oder iiber die Tastenkombi-
nation [Strg]+W. Besondere Vorsicht gilt bei ausfiihrbaren Programmdateien (Datei-
endung .exe). Erlauben Sie die Installation von solchen Dateien nur, wenn Sie 100 %
sicher sind, was Sie tun. Vermeiden Sie es bei fragwiirdigen Inhalten auf ,Abbrechen”
zu klicken - es gab bereits Falle, bei denen diese Schaltflachen manipuliert waren.

Tippen Sie auch nicht gutglaubig Antworten in Felder, die Sie nicht kennen, z. B.
»OK”. Dieses ,0K” kann namlich Ihre Einverstandniserklarung fiir einen ,Mehrwert-
dienst” sein. Im Klartext: Sie bekommen kurz nach dem ,,0K” eine hohe Rechnung
fiir fragwiirdige Leistungen. Solche ,Mehrwertdienste” oder auch ,Dialer” verwenden
entweder Festpreise (z. B. 29,95 Euro) oder Minutenpreise, wobei letztere Sie
schnell teuer zu stehen kommen kdnnen - eine halbe Stunde zu 1,89 Euro pro Minute
kostet 56,70 Euro!

ACHTUNG: Wenn Sie hier *0K” eintippen, sind
{ Sie 2985 Euro armer! Nur ganz verstecki weist
das Angebot auf die anfallenden Kosten hin.
Schisfen Sie solche Fenster immer ber das |
Schimfien-Bution ihres Browser (oben rechis)! |'
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Dialer sind in Deutschland mit Eingaben wie ,,0K” oder dem Anwdhlen von 0190er-Nummern per Telefon ge-
tarnt. Die anfallenden Kosten (ibersteigen aber in allen Fdllen den Nutzen, den Sie daraus ziehen.




Vorsicht also mit Ihren Klicks und Eingaben! Tatigen Sie solche nur, wenn Sie auch
wirklich wissen, was Sie tun. D. h. wenn es sich bei dem Angebot um ein kosten-
pflichtiges Produkt handelt, das Sie wirklich erwerben wollen, und dessen angege-
benen Preis Sie zu zahlen bereit sind. Denn ,Dialer” sind nicht zwingend unserids,
und sie verursachen nicht automatisch Kosten in Hohe von 30 Euro.

Die Website Hausaufgaben.de liefert hingegen ein negatives Beispiel. Die Angebote
von Hausaufgaben.de sind nicht nur teuer, sondern die Website taucht in den Such-
maschinenrankings bei allen méglichen Themen gleich dutzendfach auf. Wenn jemand
ein Referat zu halten hat oder kurz vor dem Abgabedatum einer Hausarbeit steht, ist
der Druck oftmals hoch - und man ist schnell bereit, viel Geld fiir vermeintlich hilf-
reiche Texte auszugeben. Behalten Sie auch im Priifungsstress einen klaren Kopf und
denken Sie daran, dass man in den Suchmaschinen-Rankings nicht unbedingt durch
herausragende Qualitdt ganz oben auftaucht, sondern mitunter durch Spamming
(siehe 3. Hiiten Sie sich vor den ,Spammern” im Netz).
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7. Trauen Sie niemals der erstbesten Information - es
k::)n?(ten Verleumndung und Propaganda dahinter-
stecken

Sie haben eine Seite ohne Probleme gefunden und freuen sich iiber die neu gewon-
nenen Informationen. Aber Vorsicht - das Internet ist nicht die Tagesschau, bei der
man von serios gepriiften Informationen ausgehen kann. Im Internet kann jeder pu-
blizieren und diese Chance nutzen vor allem auch radikale Gruppierungen.

Ein grolRer Teil der Inhalte des Internet stammt aus den USA. Da in den USA freie
Meinungsaullerung als eines der hochsten Giiter angesehen wird, egal um welche
Meinung es sich handelt, finden sich dementsprechend auch viele Angebote mit
rassistischen, antsemitischen und volksverhetzenden Inhalten im Netz, die nach
deutschem Recht illegal sind. Im weltumspannenden Internet ist die Durchsetzung
dieser Gesetze jedoch schwierig.
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Bai der Suche nach “martin luther king” tauch bei
Google an dritter Stelle dieze Seite auf - auf den
ersten Blick mi Informationen dber den schwarzen
Birgerechtier, Ein zweiter Blick offenbart die wahre
Natur: die Seite will King diffamieren. Kein Wundes,
wenn man sich den Urheber anschaut (White Pride. ).

Die Seite iiber Martin Luther King ist eines der bekanntesten Beispiele fiir versteckte Propaganda. Auch in den
Bereichen ,, Verschwérungstheorien” und , Klatsch und Tratsch” werden Sie im Internet viele Dinge finden, die
frei erfunden sind. Uberpriifen Sie daher Informationen sorgfiltig.



Nicht immer sind diese auf den ersten Blick zu erkennen. Oftmals verstecken sich
z. B. rassistische AuRerungen dem Wolf im Schafspelz gleich in einem auf den er-
sten Blick serigsen Angebot. Ein Beispiel hierfiir ist eine rechtsradikale Seite iiber
Martin Luther King. Diese Seite gibt sich nach auRen als eine Informationsquelle fiir
Schiiler und Lehrer, verbreitet aber rechtsradikale Propaganda und Unwahrheiten. Da
die Seite in den USA auf einem Server liegt, kann dagegen nicht einmal vorgegan-
gen werden - es fallt unter die dort giiltige Meinungsfreiheit.

Schauen Sie sich daher jede Seite zweimal an. Wer ist fiir den Inhalt verantwortlich?
Eine Privatperson in den USA oder beispielsweise eine Universitdt in Deutschland?
Finden sich die Informationen dieser Seite auch auf anderen Seiten? In welchem
Umfeld befindet sich die Seite? Wohin verlinkt sie? Will die Seite informieren oder Sie
unbedingt {iberzeugen?

Meinungsfreiheit ist etwas Gutes - aber sie bedeutet fiir Sie als Internetnutzer,
dass Sie stets wachsam sein miissen und nicht jeder Information uneingeschrankt
Glauben schenken diirfen.
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8. Schiitzen Sie Ihre Kinder beim Suchmaschinengebrauch

Gerade fiir Kinder ist es mitunter gefahrlich oder schadlich, mit bestimmten Medien-
inhalten wie Gewalt oder Pornografie umzugehen. Solche Inhalte kommen aber auch
im Internet vor - und werden deswegen natiirlich auch von Suchmaschinen gefun-
den und in Trefferlisten angezeigt.

Das kann auch bei der Suche nach eigentlich unverfanglichen Begriffen passieren.
Auch versehentliche Tippfehler fordern manchmal Abenteuerliches zu Tage. Ganz ab-
gesehen davon gibt es im Internet - wie im realen Leben auch - Gauner und Be-
triiger, die es auf Ihren Geldbeutel abgesehen haben. Solche Leute programmieren
Webseiten, die teure Einwahlprogramme oder Viren und Wiirmer auf Ihrem Computer
installieren. Auf all diese Gefahren sollten Sie Ihre Kinder vorbereiten, bevor sie im
Internet surfen.

Auch wenn es gerade in Deutschland im Bereich der Telemedien umfassende Geset-
ze gibt, ist im weltumspannenden Internet die Durchsetzung dieser Gesetze manch-
mal unmdoglich. Diese Mdglichkeit nutzen zum Beispiel auch Menschen mit Meinun-
gen, die bewusst anderen schaden sollen; Rechtsextreme zum Beispiel. Stellen Sie
sich z. B. vor, Ihr Kind soll im Geschichtsunterricht einen Vortrag iiber den Holocaust
halten. Also tippt es in einer Suchmaschine ,,Auschwitz” ein. Die meisten Ergebnisse
sind sicher sehr gut geeignet, um sich {iber die Geschichte des Vernichtungslagers
zu informieren. Einige Webseiten sehen aber nur informativ aus. Hinter ihnen ver-
bergen sich Neonazis, die den Holocaust leugnen.

Informationen aus dem Internet konnen also falsch sein. Das sollten Sie auch Ihren
Kindern erkldren (siehe 7. Trauen Sie niemals der erstbesten Information - es konn-
ten Verleumdung oder Propaganda dahinterstecken).

Auch in anderer Hinsicht kann im Internet der Schein triigen: Manche Webseiten-
betreiber versuchen, mit so genannten ,Dialern”, also Einwahlprogrammen, Geld zu
verdienen. Dazu dienen auch viele Webseiten, die sich scheinbar an Kinder und
Jugendliche richten. Ein Beispiel ist die Seite http://www.erdkunde-online.de/. Dort
gibt es Informationen, die fiir den Erdkundeunterricht sicher niitzlich sind. An die
kommt man aber nur heran, wenn man 29,95 Euro ausgibt. Gerade Kinder kdnnen
solche klein geschriebenen Hinweise schnell iibersehen - und tippen auch im néch-
sten Bestatigungsfeld einfach ,,0K”, Die Bescherung kommt dann mit der nachsten
Telefonrechnung.

Die Bedeutung von Dialern ist heute etwas zuriickgegangen, da nur noch wenige
User {iber Modem oder ISDN ins Internet gehen und Dialer bei Breitbandverbindun-
gen (DSL) nicht funktionieren.



Betreiber solcher Seiten versuchen es jetzt jedoch iiber einen anderen Trick: Der
Nutzer kommt nur an die Information, wenn er sich zuvor auf der Seite registriert.
Oft versteckt im Kleingedruckten oder gar in der AGB akzeptiert er damit ,Nutzungs-
gebiihren”, die in keinem Verhdltnis zu den angebotenen Informationen stehen
(wenn diese dann lberhaupt existieren). Sie bekommen jedoch recht bald einen
Rechnung, die in der Hohe den Dialer-Gebiihren gleicht. Oft wird dies auch mit dem
Abschluss eines Abos kombiniert (,Abo-Falle”). Achten Sie also darauf, dass Ihre
Kinder niemals Formulare im Internet alleine ausfiillen.

Auschwitz: Myths and Facts
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Nicht alle Webseiten bieten vertrauenswiirdige Informationen. Diese leugnet den Holocaust.
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@B Erdkunde-Online.de
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Diesen kleinen Hinweis | =
konnen Kinder leicht

Ubersehen

Tippen sie dann hier "OK" ein,
ist der Dialer installiert

Srigung.
—

0b die gebotenen Informationen wirklich 30 Euro wert sind?

Wenn Sie oder Ihre Kinder beim Surfen auf solche ungeeigneten oder gar jugendge-
fahrdenden Angebote stoRRen, kdnnen Sie sie als ,Netzhiirger” melden, ohne gleich
die Polizei einzuschalten. Es gibt Selbstregulierungsorganisationen und Hotlines,
die zundchst einmal mit den Providern Kontakt aufnehmen und die Dinge losen kon-
nen, wenn sie denn wirklich aus dem Netz genommen werden sollten. Solche Mdg-
lichkeiten bestehen zum Beispiel bei der Freiwilligen Selbstkontrolle Multimedia
(www.fsm.de) oder bei der staatlichen Stelle jugendschutz.net (www.jugend-
schutz.net).




9. Vorsicht bei Wortern mit Doppelbedeutung und bei
Tippfehlern — auch so konnen Ihre Kinder ungewollt
auf Pornoseiten landen

Manche Wérter sind doppeldeutig, obwohl man es gar nicht erwartet. Wenn Sie zum
Beispiel im Internet nach ,Stuten” suchen, werden Sie auch einige Pornoseiten fin-
den. Viele ungewdhnliche Sexualpraktiken haben Codenamen, die eigentlich ganz
harmlos klingen. Nur Insider wiirden hinter dem Suchbegriff ,BroSis” (eine bekannte
Popgruppe) Webseiten {iber Inzest erwarten. Vor allem bei der Bildersuche tauchen
bei entsprechenden Begriffen eindeutige Fotos auf.

Gu_‘ JSI'.:' e .r .. - _.._.9.. :.:;::.:“
Wish Bametend] W o T B S
L

o s vt ea

‘ Kleines Wort, grofie Wirkung:

m Hier finden Sie keine Pferde...

TR

B YO YELIWICHTIES _iF

we 2
ok

Auch anscheinend harmlose Worter sorgen fiir Porno-Treffer

Manche Webseitenbetreiber - vor allem die von Sexseiten - haben eine ganz schlaue
Methode gefunden, mdglichst viele Besucher zu bekommen: Sie setzen auf Tippfeh-
ler. Wenn Sie zum Beispiel nach ,Britteny Spears” statt nach ,Britney Spears” su-
chen, schldgt Google zwar auch die richtige Schreibweise vor, gibt als Treffer aber
auch eine Sexseite aus. Auch hier gilt: Ahnliche Beispiele gibt es dutzendfach. So
kann die Suche nach dem Lieblingsstar fiir Ihre Kinder abenteuerlich werden.
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Mit Anna Koumikova bekomme
auch auf dieser Webseite
keine Verabredung
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Noch ein Beispiel fiir fatale Tippfehler: Die Suche nach ,Anna Kournikova™ liefert gleich zwei Sexseiten unter
den ersten zehn Treffern

Die Suchmaschinenbetreiber wissen natiirlich {iber das Problem des Jugendschutzes
Bescheid. Ihre Antwort auf Pornoseiten sind Filter. Die sollen alle fiir Kinder und
Jugendlichen problematische Inhalte erkennen und dann nicht mehr anzeigen.
AuRerdem haben sich die deutschen Suchmaschinenbetreiber auf einen freiwilligen
Kodex geeinigt (http://www.fsm.de/de/Subkodex_Suchmaschinenanbieter). Darin ver-
pflichten sie sich unter anderem, keine Webseiten als Treffer zu liefern, die von der
Bundespriifstelle fiir jugendgefahrdende Medien indiziert wurden.



10. Vertrauen Sie nicht allein dem Jugendschutzfilter
bei den Suchmaschinen

Suchmaschinenbetreiber versuchen zu verhindern, dass bei einer Suche zufillig
Treffer mit pornografischen Inhalten geliefert werden. Dazu verwenden sie Filter -
bei Google heilt die Technik zum Beispiel ,SafeSearch” Bei ungewollten Treffern
konnen diese Filter gute Arbeit leisten. Allerdings sollten Sie den Abenteuertrieb
und die Neugier von Kindern und Jugendlichen nicht unterschatzen. Viele legen es
darauf an, Sexseiten zu finden. Und das wird den Jugendlichen leicht gemacht:
«SafeSearch” ldsst sich bei Google auf der Einstellungsseite abschalten. Auch in der
deutschen Version von Yahoo kann der Jugendschutzfilter abgeschaltet werden.
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Schutz nur gegen Zufallstreffer: Der Pornofilter ldsst sich leicht abschalten.

Was darauf folgt, hangt sicherlich vom Alter Ihrer Kinder und von Ihren Erziehungs-
zielen ab. In jedem Falle ldsst sich jedoch festhalten, dass jiingere Kinder selbst bei
aktiviertem Suchmaschinen-Jugendschutzfilter nicht alleine im Netz surfen sollten.
Hier ist es unbedingt erforderlich, dass Sie die ersten Schritte im World Wide Web
mit Ihren Kindern gemeinsam gehen. Ein Angebot wie das Internet-ABC (www.inter-
net-abc.de) zeigt Ihnen leicht verstdndlich und kindgerecht die ersten Schritte.
Weitere Informationen iiber ein sicheres und jugendgerechtes Internet werden auf
der Seite www.klicksafe.de gebiindelt. In Form von kleinen Comic-Geschichten
werden auf der Seite www.internauten.de die Gefahren des Internet fiir Kinder (und
Erwachsene) anschaulich dargestellt.

37



38

Wenn Sie Ihr Kind nach einer gewissen Zeit jedoch auch alleine ins Netz lassen
mochten, sollten Sie je nach Alter einen zusatzlichen Filter installieren. Bei jungen
Kindern sollte der Filter wie eine ,griine Wiese” installiert sein, d. h. nur wenige
Websites liberhaupt durchlassen. Diese wenigen Websites sind dann wie ein sicher
umzauntes Gebiet im Netz. Ein kostenloses Kinderschutzprogramm bietet die Initi-
ative ,Ein Netz fiir Kinder” (unter www.fragfinn.de) an. Kinder konnen sich nur auf
den gepriiften, kindergeeigneten Seiten der fragFINN-widelist bewegen.
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Sichere Umgebung im Netz fiir Kinder: www.fragfinn.de

Sind die Kinder dlter, macht diese restriktive Vorgehensweise keinen Sinn mehr,
wenn Sie nicht all die Recherchemdglichkeiten, die das Internet bietet, zerstéren
wollen. Hier hilft nur aktive Medienerziehung, also reden Sie {iber die Gefahren, be-
vor Ihr Kind damit konfrontiert wird.



11. Zeigen Sie Ihren Kindern Alternativen zu den allge-
mein bekannten Suchmaschinen

Ein Kind muss nicht unbedingt Google, Yahoo oder Microsoft benutzen, um interessante
und kindgerechte Webseiten zu finden. Es gibt geniigend Alternativen. So ist zum Bei-
spiel der Katalog www.blinde-kuh.de zu empfehlen. In ihrem Verzeichnis befinden sich
nach eigenen Angaben mehr als 44.000 Webseiten fiir Kinder. Unter www.seitenstark.de
haben sich viele deutschsprachige Kinderseiten zusammengeschlossen. Dort gibt es
auch einen speziellen, moderierten Chat fiir Kinder. Und als Einstieg in die Welt des
Internet bietet sich vor allem die Seite www.internet-abc.de an.
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Empfehlenswert fiir Kinder: www. blinde-kuh.de

Wie Sie eben gesehen haben: Das Internet kann wie die reale Welt uniibersichtlich
und voller Gefahren sein. Deshalb sollten Sie Ihre Kinder auf der Reise durch das
World Wide Web begleiten. So kdnnen Sie eingreifen, wenn problematische Web-
seiten auftauchen und Ihren Kindern helfen, wenn sie Probleme oder Fragen haben.
So schiitzen Sie Ihre Kinder am wirkungsvollsten.

Inzwischen gibt es zahlreiche spezielle Internetangebote fiir Kinder. Ein bekanntes
Beispiel ist Kidsville (www.kidsville.de). In der virtuellen ,Mitmachstadt” kdnnen
Kinder selbst aktiv werden. Im ,Cafe Creativ” kdnnen sie zum Beispiel eigene Ge-
dichte und Geschichten verdffentlichen. In der ,Internautenschule” gibt es Infor-
mationen iber das sichere Surfen im Internet. An Eltern richtet sich die Seite
www.jugendschutz.net.
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Unter www.internet-abc.de gibt es Informationen fiir Eltern und Kinder. Die Kinderseite bietet zum Beispiel
einen ,Surfschein”, der verschiedene Techniken und Angebote des Internet erkldrt.

Dort finden Sie Informationen iiber den Jugendschutz. AuRerdem gibt es eine
~Hotline”, bei der Sie Webseiten melden kdnnen, die Ihnen unangenehm, also
jugendgefahrdend, aufgefallen sind. Informationen zum Jugendschutz finden Sie
auch bei der Freiwilligen Selbstkontrolle Multimedia-Diensteanbieter (FSM), bei der
sich neben anderen Unternehmen der Online-Wirtschaft auch die bedeutendsten
deutschen Suchmaschinenbetreiber zusammengeschlossen haben. Auch die FSM
(www.fsm.de/de/Subkodex-Suchmaschinenanbieter) bietet eine Hotline fiir Be-
schwerden iiber jugendgefahrdende und strafbare Inhalte.

Den Betreibern der deutschen Suchmaschinen ist die Bedeutung des Jugendschutzes
bewusst und wichtig. Um diesen weiter zu fordern, haben im Februar 2005 die grof3-
ten Anbieter eine Selbstverpflichtung unterzeichnet, wonach Sie zukiinftig mehr
Informationen {iber die Funktionsweise ihrer Suchmaschinen verdffentlichen wollen,
Ergebnisse eindeutig von Werbung trennen und den Schutz von Kindern und Jugend-
lichen intensivieren wollen (http://www.fsm.de/Subkodex_Suchmaschinenanbieter).

Kernstiick des Jugendschutzes ist dabei ein Verfahren, mit dem Internetseiten, die
von der Bundespriifstelle fiir jugendgefahrdende Medien indiziert wurden, als Such-
ergebnis in den Trefferlisten nicht mehr angezeigt werden.




12. Nachrichtensuchmaschinen sind weder neutral noch
vollstandig

Da die meisten deutschsprachigen Zeitungsseiten kostenlos sind, zumindest die jeweils
tagesaktuelle Ausgabe, nutzen immer mehr Menschen das Internet als zusatzliche
Nachrichteninformationsquelle. Nachrichtensuchmaschinen bedienen genau diesen
Informationshunger. Eine Nachrichtensuchmaschine ist eine normale Suchmaschine,
nur dass sie sich auf einen ganz speziellen Bereich, namlich die Internetangebote
von Zeitungen und Zeitschriften, Radio und Fernsehen sowie Nachrichtenagenturen
im Netz beschrankt. Aber Achtung: Noch viel starker als in der normalen ,Medien-
welt” sollte man sich bei den Nachrichtensuchmaschinen Gedanken iiber die Auswahl
der Meldungen machen. Denken Sie nicht, dass die Maschinen einen vollstandigen
Uberblick iiber die Nachrichtenlage bieten. Langst nicht alle (Online-)Medien werden
von den Suchrobotern der Nachrichtensuchmaschinen erfasst; auRerdem reagieren
die ,News Search Engines” starker auf aktuelle Kurzmeldungen als auf Hintergrund-
berichte.
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Die automatisch erstellte Ubersichtsseite von Google-News sortiert aktuelle Meldungen nach Rubriken, wobei
in jeder Rubrik drei Meldungen angezeigt werden.

Innerhalb einer Nachrichtensuchmaschine kdnnen Sie gezielt nach Nachrichten zu
einem bestimmten Thema suchen - was genauso funktioniert wie in der normalen
Suche. Eine Einschrankung der Suchmdglichkeit ist lediglich das Alter der suchba-
ren Artikel. Die kostenlosen Archive der journalistischen Seiten im Netz reichen sel-
ten weiter als ein bis zwei Wochen zuriick. Will man altere Artikel abrufen, so muss
man meist dafiir bezahlen. Daher kénnen Nachrichtensuchmaschinen nur Artikel
finden, die weder alt noch kostenpflichtig sind.
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vor allem im Wirtschaftssektor sind
Informationsdatenbanken ofimals

1 komplett kostenpfichiig, wie die Genios
Dalenbanken oder das Wal Street
Joumal Von Nachrichtensuchmaschinen
kdnnen solche Informationen nicht
gefunden warden.

Kostenpflichtige Datenbanken oder Magazine liefern in bestimmten Bereichen, vor allem in der Wirtschaft,
weitaus bessere und aktuellere Ergebnisse als Nachrichtensuchmaschinen. Fiir den privaten Gebrauch reichen
aber die kostenfreien Nachrichtensuchmaschinen aus.

Da langst nicht alle Artikel den Weg ins Netz finden, kann der Uberblick einer Nach-
richtensuchmaschine niemals vollstandig sein. Die Spielergebnisse des heimischen
FuBballclubs, die letzte Sitzung des Gemeinderates oder das Konzert der bekannten
Regionalband im Dorfsaal - all diese Ereignisse werden Sie in einer Nachrichten-
suchmaschine zurzeit noch oft vergeblich suchen. Allerdings spricht fiir die kiinftige
Entwicklung nichts dagegen, dass Suchdienste auch diese Inhalte einbeziehen, um
etwa die Suche nach Regionen oder Sparten zu ermdglichen. Dieses setzt voraus,
dass die Angebote durch die jeweilige Quelle kostenlos vorgehalten werden.

Fiir einen Uberblick iber das groRe Weltgeschehen oder die aktuelle Tagespolitik ist
eine Nachrichtensuchmaschine aber ausreichend.

Viele Nachrichtensuchmaschinen bieten Ihnen neben der Suchfunktion auch eine
automatische Ubersichtsseite an, dhnlich einer Titelseite einer Zeitung, auf der Sie
die wichtigsten aktuellen Meldungen sehen. Die einzelnen Meldungen sind meist
nach Ressorts geordnet, wie Politik, Sport, Wirtschaft, so dass Sie bereits einen groben
Uberblick iiber das aktuelle Weltgeschehen bekommen.

e Angebote sind oft doppelt und dreifach!
Da Nachrichtensuchmaschinen automatisch arbeiten, passiert es regelmaRig,
dass bestimmte Meldungen doppelt und dreifach in den Ergebnissen auftauchen.
Viele Medien beziehen ihre Nachrichten heute fast nur noch von den groRen
Nachrichtenagenturen. Und so steht dann ein und dieselbe Meldung unter ver-




schiedenen Uberschriften auf verschiedenen journalistischen Seiten. Auch wenn
eine Meldung aktualisiert wird, kann sie doppelt auftauchen. Nachrichtensuch-
maschinen bemerken so etwas noch nicht und behandeln die identischen Mel-
dungen jeweils wie einen neuen Artikel. Es kommt daher haufig vor, dass Sie
nach dem Lesen des ersten Artikels mit der weiteren Suche aufhdren konnen.
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Die Meldung der MNetzzeitung wurde vom Google-Bot doppelt erfasst, die beiden unteran Meldungen sind fast
idenfisch und stammen aws der selben Quslle
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Da die Nachrichtensuchmaschinen automatisch arbeiten, kann es passieren, dass Meldungen doppelt auftau-
chen. Viele Zeitungen verwenden auch das Material von Nachrichtenagenturen - so dass Sie eine Meldung in
mehreren Variationen wieder finden kénnen.

e Nachrichtensucher sind nicht ganzlich neutral

Auch wenn die Suchmaschinen den Nachrichtenindex automatisch erstellen, so
legen doch Menschen im Vorfeld fest, welche Nachrichtenseiten bevorzugt auf
den vorderen Positionen aufgelistet werden sollen. Dies fiihrt dazu, dass bis auf
Google eigentlich alle Nachrichtensuchmaschinen relativ einseitig berichten.
Zwar suchen die meisten Nachrichtensuchmaschinen in mehreren hundert Quellen,
der GroRteil ihrer Ergebnisse basiert oftmals jedoch nur auf fiinf bis sieben Quel-
len.

Erwarten Sie also keine groRe Vielfalt, wenn Sie im Internet nach Nachrichten
suchen. Diese Art der Netzsuche reicht bislang nur fiir das ,schnelle Informieren”
tiber die Weltsituation, das Heimatland oder auch die Region.
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Literaturtipps

Falls Sie Lust bekommen haben, sich mit den Themen ,Suchmaschinen” oder ,Re-
cherchieren im Internet” noch intensiver zu befassen, konnten die folgenden Biicher
erste Anlaufstellen sein.

Babiak, Ulrich (2001): Effektive Suche im Internet. Suchstrategien, Methoden,
Quellen (4. Auflage). O'Reilly. ISBN 3-89721-272-2, Euro 18,00

Blittkowsky, Ralf (2002): Online-Recherche fiir Journalisten. UVK Medien. ISBN 3-
89669-310-7, Euro 24,90

Brochhagen, Thomas / Wimmeroth, Ulrich (2003): Google Dirty Tricks. PC Under-
ground. Hacks, Insider-Tricks, verstecke Funktionen. Data Becker. ISBN 3-8158-2333-1,
Euro 12,95

Gldgger, Michael (2005): Suchmaschinen im Internet. Methoden, Ranking, Websites
(2., vollst. iiberarb. Auflage). Springer-Verlag. ISBN 3-540-21521-2, Euro 44,95

Giinther, Armin / Hahn, André (2000): Suchmaschinen, Robots und Agenten: Infor-
mationssuche im WWW. In Bernard Batinic (Hrsg.), Internet fiir Psychologen (2., iiber-
arbeitete und erweiterte Auflage, S. 85-123). Hogrefe. ISBN 3-8017-1226-5, Euro 39,95

Karzauninkat, Stefan (2002): Die Suchfibel. Wie findet man Informationen im Inter-
net (3., aktualis. Auflage). Klett Schulbuchverlag. ISBN 3-12-238106-0, Euro 22,60

Klau, Peter (2004): Googlemania. Suchen und Finden im Internet (mit CD). BHV Ver-
lag. ISBN 3-8266-7341-7, Euro 9,95

Koéhre, Thomas (2003): Easy Google. Alles finden und viele Tricks. Leicht, klar, sofort.
Markt + Technik Verlag. ISBN 3-8272-6632-7, Euro 16,95

Lamprecht, Stephan (2000): Professionelle Recherche im Internet (3. iiberarb. und
erw. Auflage). Hanser Fachbuchverlag. ISBN 3-446-21544-1, Euro 19,90

Machill, Marcel / Schneider, Norbert (Hrsg.) (2005): Suchmaschinen — Neue Her-
ausforderung fiir die Medienpolitik. Vistas. ISBN 3-89158-410-5, Euro 15,00

Machill, Marcel / Welp, Carsten (Hrsg.) (2003): Wegweiser im Netz. Qualitit und
Nutzung von Suchmaschinen. Verlag Bertelsmann Stiftung. ISBN 3-89204-714-6, Euro
19,00

Spallek, Andre Michael / Kreinacke, Marcos (2000): Suchmaschinen. Gezielt re-
cherchieren im Internet. Beck-DTV. ISBN 3-423-50229-0, Euro 11,50
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